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1 Einleitung

Scieboist ein Cloud-Speicherdienst in NRW, der von Hochschulen fiir Hochschulen betrieben und vom Land NRW
finanziell geférdert wird. Der Dienst erlaubt es allen Mitarbeiterinnen und Student*innen der teilnehmenden
Hochschulen Daten in Sciebo zu verarbeiten (bspw. speichern, verandern, teilen, hoch- und runterladen). Mit Hilfe
von Software auf Desktop- und Mobilgeraten kénnen zudem die auf unterschiedlichen Geréten gespeicherten
Dateien automatisiert synchronisiert werden. Darlber hinaus besteht die Moglichkeit, mit allen Gblichen
Webbrowsern auf die Daten zuzugreifen. Weiter erlaubt es Sciebo, gespeicherte Dateien mit anderen Nutzer*innen
von Sciebo in Sciebo und dariiber hinaus auch mit beliebigen anderen Personen (iber einen Link zu teilen.

2 Geltungsbereich

Diese Richtlinie regelt die dienstliche Nutzung von Sciebo und die damit verbundene Verarbeitung von Daten der
Universitat. Sie hat verbindliche Gltigkeit fiir alle Mitarbeiter*innen der UPB.

3 Zielsetzung

Ziel dieses Dokuments ist es, verbindliche Regeln fiir die Nutzung von Sciebo an der UPB festzulegen. Durch diese
wird sichergestellt, dass die UPB sowie betroffenen Personen durch die Nutzung von Sciebo keinen unndtigen
Risiken ausgesetzt werden. Dazu wird insbesondere geregelt, unter welchen Umsténden eine Datei in Sciebo
gespeichert werden darf. Darlber hinaus werden allgemeine Verhaltensweisen im Umgang mit Sciebo in folgenden
Abschnitt festgelegt.

4 Allgemeine Verhaltensweisen im Umgang mit Sciebo

Neben der Auswahl der Daten, die in Sciebo verarbeitet werden dirfen, sind weitere Verhaltensgrundsatze zu
berlcksichtigen, die in den folgenden beiden Unterabschnitten festgelegt sind.

41  Erlaubte Nutzung

Die Nutzung von Sciebo ist gemaR den Nutzungsbedingungen des Dienstes nur zu Zwecken von Studium, Lehre,
Forschung und Verwaltung erlaubt.

Personenbezogene Daten dirfen in Sciebo gemall DS-GVO nur dann verarbeitet werden, wenn fir die
Verarbeitung eine tragfahige Rechtsgrundlage (Zul@ssigkeit der Verarbeitung) und die Gewahrleistung der
Sicherheit der Datenverarbeitung gegeben ist. Es gelten die Verarbeitungsgrundsétze geman Art. 5 DS-GVO und
die Bedingungen fiir die RechtmaRigkeit der Verarbeitung gemaR Art. 6 DS-GVO. Zur Einddmmung von Risiken
fir die Rechte und Freiheiten der von einer Verarbeitung Betroffener sind beziiglich der Verarbeitung geeignete
technische und organisatorische Manahmen umzusetzen (Art. 25 Abs. 1 und 32 Abs. 1 DS-GVO). Die Auswahl
geeigneter MalRnahmen ist abhangig von den im Einzelfall bestehenden Risiken. Personenbezogene Daten mit
sehr hohem Schutzbedarf (bspw. Gesundheitsdaten) diirfen gemaR Art. 9 Abs.1 DS-GVO nicht in Sciebo
verarbeitet werden.

4.2 Vor der Verarbeitung die Konsequenzen tberprifen

Esistleicht, in Sciebo gespeicherte Daten mit weiteren Personen zu teilen und Dateien gegebenenfalls automatisch
auf weitere Gerate zu Ubertragen. Vor der Speicherung von Daten in Sciebo sind daher immer zuerst die
Konsequenzen der Verarbeitung zu bedenken, insbesondere, an welche weiteren Personen und auf welche Gerate
die Daten automatisch ubertragen werden.

5 Geeignete Dateien fiir Sciebo

Um zu entscheiden, ob eine Datei in Sciebo verarbeitet werden darf und welche zusatzlichen SchutzmalRnahmen
gegebenenfalls getroffen werden missen, werden Informationen in den Dateien entsprechend ihres Schutzbedarfs
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beziiglich der Schutzziele Vertraulichkeit und Integritat jeweils in die Kategorien ,Normaler Schutzbedarf*, ,Hoher
Schutzbedarf* und ,Sehr hoher Schutzbedarf* eingeordnet.

Der Schutzbedarf der Verfiigbarkeit wird nicht beurteilt, da die Speicherung einer Datei in Sciebo sich wie in 6.2
beschrieben weder entscheidend positiv noch negativ auf die Verfiigbarkeit der Datei auswirkt.

Um diese Einordnung zu treffen, nehmen Sie bitte die ,Richtlinie zur Einordnung des Schutzbedarfs von
Informationen” zur Hand. Oftmals kénnen Sie den Schutzbedarf auch vereinfacht mit der Liste ,Klassen von
Informationen und ihr Gblicher Schutzbedarf* bestimmen.

Eine Verarbeitung von Datei in Sciebo ist ohne Einschrénkung erlaubt, wenn der Schutzbedarf normal ist. Sie ist
nicht erlaubt, wenn der Schutzbedarf als sehr hoch zu klassifizieren ist. Bei hohem Schutzbedarf missen bei der
Verarbeitung die unter 6 beschriebenen zusétzlichen SchutzmalRnahmen getroffen werden.

Normaler Schutzbedarf Hoher Schutzbedarf Sehr Hoher Schutzbedarf

Vertraulichkeit Erlaubt Nur mit den in 6 Nicht erlaubt
beschriebenen
SchutzmaRnahmen
erlaubt

Integritat Erlaubt Nur mit den in 6 Nicht erlaubt
beschriebenen
SchutzmafRnahmen
erlaubt

6 Technische Grenzen von Sciebo

Die Betreiber von Sciebo bemihen sich darum, die oben beschriebenen Schutzziele fiir die Dateien von
Nutzer*innen zu gewahrleisten. Dennoch kann die Einhaltung der Schutzziele bei einem hohen oder sehr hohen
Schutzbedarf nicht garantiert werden. Solche Dateien dirfen daher gar bzw. nur unter den in den folgenden
Abschnitten beschriebenen zusatzlichen Anforderungen und mit den folgenden Mafinahmen verarbeitet werden

6.1  Vertraulichkeit und Integritat sicherstellen

Da Sciebo weder die Vertraulichkeit noch die Integritat von gespeicherten Dateien sicherstellt, miissen Sie vor der
Speicherung von Dateien mit hohem Schutzbedarf selber MaRnahmen ergreifen.

Um die Vertraulichkeit von Dateien sicherzustellen, miissen Sie diese vor der Speicherung in Sciebo mit einer dafir
geeigneten Software verschllisseln. Hilfe bei der Auswahl geeigneter Software zur Verschllsselung von Dateien
finden Sie auf den Hilfeseiten des IMT zum Thema ,Dateiverschliisselung einsetzen*.

Integritt von Dateien kann ebenfalls durch geeignete Software zur Dateiverschlisselung sichergestellt werden.
Zur Gewahrleistung der Integritdt kdnnen Sie daher auch den Hilfestellungen auf den Hilfeseiten des IMT zum
Thema ,Dateiverschliisselung einsetzen” folgen.

6.2 Verfugbarkeit sicherstellen

Fur die dauerhafte Verflgbarkeit von Dateien gibt es in Sciebo keine Garantie, auch ein Schutz vor versehentlichem
Loschen ist nicht vorhanden. Als Mitarbeiter*innen der UPB bedeutet dies, dass Sie die Verfiigbarkeit von Dateien
selbst sicherstellen missen. Hilfe hierbei finden Sie auf den Hilfeseiten des IMT zum Thema ,Daten sicher
aufbewahren”

6.3 Datenminimierung, Nichtverkettung, Transparenz und Intervenierbarkeit sicherstellen

Sofern personenbezogene Daten Gegenstand von  Informationen sind, sind ferner die weiteren
datenschutzrechtlichen Anforderungen zu beachten, namentlich die Datenminimierung (Daten werden nur
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beschréankt auf das notwendige Mal verarbeitet), die Nichtverkettung (Daten, die zu unterschiedlichen Zwecken
verarbeitet werden, dirfen nicht zusammengefiihrt werden), die Transparenz (Erkennbarkeit, wer Daten von wem
zu welchem Zweck, durch welche Systeme und auf welche Art und Weise verarbeitet) sowie die Intervenierbarkeit
(Sicherstellung der Betroffenenrechte (z. B. Auskunft gemafR Art. 15 DS-GVO und ggf. Umsetzung von
erforderlichen MalRnahmen)). Diese Anforderungen missen Nutzer*innen selbst sicherstellen. Alle Nutzer*innen
konnen Beratung zur Bestimmung individueller datenschutzrechtlicher Risiken bei der behdrdlichen
Datenschutzbeauftragten der UPB in Anspruch zu nehmen.

7 Weitere Informationen

Weitere Informationen finden Sie

unter www.sciebo.de und www.sciebo.de/agb zu Sciebo

unter hilfe.upb.de zum Thema Sciebo, Dateiverschliisselung und Datensicherung

unter www.upb.de/datenschutz zum Umgang mit datenschutzrechtlichen Risiken

unter www.upb.de/informationssicherheit zu Schutzbedarfen von Informationen und Daten




